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En los origenes de la Web...

* 1991 El servicio de WWW nace y HTTP/0.9 fue

“definido”. Solo permitia un Unico método: GET.

* 1996: HTTP/1.0. Se estandarizo la base minima
de lo que usamos a diario.

* 1997-1999: HTTP/1.1. Se completd el protocolo.
Escalabilidad, proxies, Keep-Alive y Pipelining.


http://www.w3.org/Protocols/HTTP/AsImplemented.html
http://tools.ietf.org/html/rfc1945
http://tools.ietf.org/html/rfc2616

¢, Y como era la Web en ese entonces?
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* Practicamente de texto, pocas
Imagenes, nada de interactividad.

* 60 KB de tamano promedio [ref]

Fuente: http://www.archive.org


http://www.archive.org/
http://www.unlu.edu.ar/
https://web.archive.org/web/20160202180521/http://www.pantos.org/atw/35654.html

¢, Como es la Web de Hoy?
Tamanos de pagina (2011-2018)

Timeseries of Total Kilobytes
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Fuente: http://www.httparchive.org


http://www.httparchive.org/

Fecha

Nov 2010
May 2011
May 2012
May 2013
May 2014
May 2015
May 2016
May 2017
May 2018

¢, Como es la Web de Hoy?
amanos de pagina p/desktop, en KB

p10
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209,0
294 .4

p25
217,0
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p50
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1736,6

Fuente:

p75
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4924.,0
5374,5
6299,2


http://www.httparchive.org/

¢, Como es la Web de Hoy?
Cantidad de peticiones

Fecha p10 p25 p50 p75 p90
Nov 2010 14 30 58 102 157
May 2011 15 33 63 110 172
May 2012 18 37 66 110 164
May 2013 19 40 73 120 183
May 2014 22 44 77 123 185
May 2015 22 46 79 124 186
May 2016 23 47 81 129 191
May 2017 23 47 83 136 206
May 2018 23 47 83 135 206

Fuente:


http://www.httparchive.org/
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¢, Como es la Web de Hoy?
Ancho de Banda y Latencia (RTT)

PLT Latency per Bandwidth @ 60ms RTT Effective Bandwidth of HTTP @ 60ms RTT
3,500 1,800
3,000 1,600
1,400
2,500 "
o 1,200
2,000 %
3 1,000
1,500 g
N TTTTTT
1,000 600
P LT L LSS P LT L LSS
SORE e LI S LR e LR s LR e LI e A L L8 Se R e L S L e L A L S SR L8]
SO S S S ST S S S S
Bandwidth Bandwidth
Page Load Time As RTT Decreases @ 5 Mbps Effective Bandwidth as RTT decreases @ 5 Mbps
4,000 3,000
3,500
2,500
3,000 =
o
2,500 = 2,000
=
2,000 2 1,500
1,500 a
1,000 I ¢ 1,000
! B
S00 o o 6 © & B & & & o !!E % 500
& & W W P P
Wbﬁ rg? ‘_E}ﬁ {bﬁ \5’(} \P‘Q \:Lg \pﬁ & & e o d {E_u rﬁ}ﬁ N%a
RTT RTT

Fuente: http://www.belshe.com/2010/05/24/more-bandwidth-doesnt-matter-much/



Politica Same-Origin

* Es un mecanismo de seguridad implementado por el browser
gue restringe coOmo un documento o script cargado desde un
origen puede interactuar con un recurso de otro origen.

* Origen: Dos paginas tienen el mismo origen si el protocolo,
puerto y host son los mismo para ambas paginas.

 Ejemplo origen: http://store.company.com/dir/page.html

URL Resultado
http://store.company.com/dir2/other.html Exito
http://store.company.com/dir/inner/another.html Exito
https://store.company.com/secure.html Fallo
http://store.company.com:81/dir/etc.html Fallo
http://news.company.com/dir/other.html Fallo

https://developer.mozilla.org/en-US/docs/Web/Security/Same-origin_policy
https://tools.ietf.org/html/rfc6454

https://hpbn.co/primer-on-browser-networking/#network-security-and-sandboxing

Razén

Diferente protocolo

Diferente puerto

Diferente host



Politica Same-Origin (cont.)

* El browser internamente organiza las conexiones TCP en pools
de sockets por mismo origen:

l l

Page A PageN
request queue request queue

@@®T®é®@b@]m[é®®]

(http, siteC.com, 80) (https, siteA.com, 443) (http, siteN.com, 80)
socket pool socket pool socket pool

Se establecen hasta 6 conexiones TCP por origen
(el RFC 2616 habla de 2) [ref]

https://hpbn.co/http1x/#using-multiple-tcp-connections
https://hpbn.co/http1x/#domain-sharding



http://www.belshe.com/2010/05/24/more-bandwidth-doesnt-matter-much/

“‘Cascada” HTTP/1.1 - ww.python.org.ar

(18 + 3 requests, ~336 KB, 3.1 seg = ~100 KB/seg)
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http://store.company.com/dir/page.html
https://developer.mozilla.org/en-US/docs/Web/Security/Same-origin_policy
https://tools.ietf.org/html/rfc6454
https://hpbn.co/primer-on-browser-networking/#network-security-and-sandboxing

HTTP/1.1y la Web actual

* EI RTT es determinante en el tiempo de carga de
la pagina en HTTP/1.1.

« HTTP/1.1 es un protocolo que obliga a serializar las

peticiones.

* Mucha heuristica de optimizacion de trafico y

recursos en el browser.



https://tools.ietf.org/html/rfc2616#page-46
https://hpbn.co/http1x/#using-multiple-tcp-connections
https://hpbn.co/http1x/#domain-sharding

HTTP/1.1y la Web actual (cont.)

Hacks para evitar limitaciones de HTTP/1.1

- Domain Sharding

- Recursos inline, minificados, image maps, CSS sprites
- Ordenamiento, dependencias...

Headers HTTP cada vez mas grandes

La realidad es que TCP fue pensado para conexiones

con un tiempo de vida largo.

En cambio, los browsers usan HTTP sobre

TCP con rafagas de conexiones.



HTTP/2 — RFC 7540

* Basado en SPDY, un protocolo desarrollado por
Google desde 20009.

 Modifica como se lee/escribe el trafico HTTP en el

socket TCP (“sintaxis”).
 Toda la semantica de HTTP se mantiene.

 El objetivo es reducir el tiempo de carga de la

paginas web en forma global.

* Lo que hace no es nada novedoso.




HTTP/2 — Caracteristicas elementales

Multiplexacion del trafico por una unica conexion TCP
persistente.

Binario.
Compresion de encabezados.

Nuevas posibilidades: Server-Push, Priorizacion,
Dependencias, Control de Flujo.

En la practica, se utiliza sobre TLS: Cifrado.
En el camino, se definen varios RFC mas:

- TLS ALPN: Application-Layer Protocol Negotiation
Extension.

- HPACK: HTTP Header Compression.



HTTP/2 — Framing y Streams

HTTP 1.1
— POST /upload HTTP/1.1
Application (HTTP 2.0) Host: www.example.org )
Content-Type: application/json
Binary Framing P Content-Length: 15
Session (TLS) : N
(optional) ('msg”"hello”)
Transport (TCP) HITE 20
HEADERS frame o
Network (IP)
DATA frame
HTTP 2.0 connection
stream 1 stream 3 | stream 3 | stream 1

DATA | HEADERS DATA DATA

________________________________ streamd | |
DATA

Client Server




HTTP/2 — Upgrade desde HTTP/1.1

1.Sabiendo de antemano que el server lo soporta.
2.Puerto 80 'http://' URIs — HTTP Upgrade

GET /page HTTP/1.1

Host: server.example.com
Connection: Upgrade, HTTP2-Settings
Upgrade: HTTP/2.0

HTTP2-Settings: (SETTINGS payload)

HTTP/1.1 200 OK
Content-length: 243
Content-type: text/html

(... HTTP 1.1 response ...)
(or)

HTTP/1.1 101 Switching Protocols
Connection: Upgrade
Upgrade: HTTP/2.0

(... HTTP 2.0 response ...)

3.Puerto 443 'nttps://' URIs — HTTPS - TLS+ALPN


https://tools.ietf.org/html/rfc7301
http://httpwg.org/specs/rfc7541.html

HTTP/2 — Delta headers

Request #1 o Request #2
method GET implicit method GET
:scheme https !mpl!C!t :scheme https
:host | example.com mplicit :host | example.com
:path /resource mplicit :path | /new_resource
accept | image/jpeg mplioit accept image/jpeg
user-agent | Mozilla/5.0 ... user-agent | Mozilla/5.0 ...

\ 4

HEADERS frame (Stream 1)

‘method:
:scheme:
-host:
:path:
accept:
user-agent:

GET

https
example.com
/resource
image/jpeg

Mozilla/5.0 ...

¥

HEADERS frame (Stream 3)

:path: /new_resource




HTTP/2 — Frames / Data Frame

Estructura comun de todos los frames

Longitud
Tipo de Frame Flags g'?:g‘s
R Stream ID
Payload
Payload Variable
DATA Frame (0x00)

01 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Longitud )
EREEREREE >Header
0x00 A S 9 Bytes
R Stream ID )
Pad Length? )
Payload
Datos [ Variable
Padding?




HTTP/2 — Headers Frame
HEADERS Frame (0x01)

o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 3

Longitud )
Header
Pl [PlE]_JE
0x01 | [R] JA[H] |5 >9|3},rtes
R Stream |ID )
Pad Length? )
E Stream Dependency?
Peso?
> Payload
Variable
Fragmento de Bloque de Headers (Encabezados Peticién)
Padding?




HTTP/2 — Reset & Goaway Frames
RST STREAI\/I Frame (0x03)

0o 1 2 3 4 7T 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Longitud

0x03

R Stream ID

Cédigo de Error

GOAWAY Frame (0x07)

0o 1 2 3 4 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Longitud
Sl o Bytes
Stream ID
Ultimo Stream 1D
Cddigo de Error Payload
Datos de depuracidon adicionales Variable

Algunos codigos de error

* Ox0: NO_ERROR

* Ox1: PROTOCOL_ERROR

* Ox2: INTERNAL _ERROR

* 0x3: FLOW_CONTROL_ERROR
* Ox4: SETTINGS_TIMEOUT

O0x5: STREAM_CLOS

Header
9 Bytes

} Payload Fijo

ED

0x6: FRAME_SIZE_ERROR
0x7: REFUSED STREAM

0Ox8: CANCEL

0x9: COMPRESSION _

ERROR



HTTP/2 — SETTINGS Frame
SETTINGS Frame (0x04)

o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Longitud )
0x0d T >Header
X % 9 Bytes
R Stream ID = 0x00 )
Identificador \ Payload
SN
Valor J Variable

Algunos Settings

0x2: ENABLE PUSH

0x3: MAX CONCURRENT_ STREAMS

Ox4: INITIAL_WINDOW _SIZE

0x5: MAX_FRAME_SIZE

Otros Frames:

 0x02 — PRIORITY: Prioridad de un Stream

* 0x06 — PING: Medir RTT al destino

* 0x08 - WINDOW_UPDATE: Control de Flujo
* 0x09 — CONTINUATION: headers extra



Ejemplos
chrome://net-export/ + https://netlog-viewer.appspot.com

http://www.http2demo.io/
https://nttp2.akamal.com/demo



Estado Actual y Futuro de HTTP/2

* Es un estandar del IETF desde Mayo de 2015.
* Implementaciones:

- Clientes: practicamente todos los navegadores y
herramientas como Curl, Wireshark, etc.

- Servidores: Nginx, Apache 2.4.17+, lIS, F5, Jetty,
HAProxy, etc.

- Infraestructura: Google, AWS, Azure, Cloudflare,
Akamail...

- Sitios populares: Twitter, Wordpress, Facebook...
- Lenguajes de programacion, algo en desarrollo aun.
e Mas:



Estado Actual y Futuro de HTTP/2

Quedan cosas por desarrollar e investigar:

* Mecanismo de descubrimiento y negociacion de HTTP/2, por
ejemplo registros SRV de DNS.

“Encriptacion oportunistica” para HTTP/2 [ref].

Integracion con aplicaciones del lado del servidor.

Interrelacidon con Websockets [ref].

QUIC (HTTP sobre UDP). Se formé un WG en el IETF que
esta trabajando en un draft [ref] de lo que se va a llamar
HTTPI/3 [ref].

« Aprovechamiento de caracteristicas nuevas, por ejemplo, en
proxys intermediarios.

* Desarrollo de herramientas y guias para optimizar la web
actual escrita para HTTP/1.1.


https://netlog-viewer.appspot.com/
http://www.http2demo.io/
https://http2.akamai.com/demo

Conclusiones Generales

HTTP/1.1 esta mostrando sus anos con las caracteristicas de
los sitios y conexiones actuales.

Los hacks no escalan y aumentan la complejidad.
Practicamente todos los browsers actuales soportan HTTP/2 [ref.

HTTP/2 mejora mucho el rendimiento, pero para implementarlo
nien™ hay gue deshackear lo hecho.

_a migracion no es painless (aunque podria ser peor).

Resta software dentro de la arquitectura Web por construir y
estabilizar (Proxys, Load Balancers, Servers, Firewalls...)

Referencias:
HTTP/2 For Web Developers:
Libro High Performance Browser Networking, O’'Reilly:


https://github.com/http2/http2-spec/wiki/Implementations



https://tools.ietf.org/html/rfc8164
https://tools.ietf.org/html/rfc8441
https://www.chromium.org/quic
https://quicwg.org/base-drafts/draft-ietf-quic-http.html
https://http3-explained.haxx.se/en/
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